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Description

Open Cloud Factory, es un
fabricante de seguridad de origen
español, centrada en proporcionar
seguridad y gestionar los riesgos
de las compañías, con
herramientas y soluciones como
openNAC que pueden actuar
como orquestador de seguridad,
Viapps que pueden ayudar a
segmentar la red o PCI Mail Vault y
la integración con Mobile Connect,
lo que facilita el cumplimiento de
PCI-DSS y GDPR, respectivamente.
Las soluciones de Open Cloud
Factory proporcionan herramientas
para implementar la estrategia de
seguridad de las empresas de
manera eficaz y sencilla,
adaptándose siempre a las
necesidades de los clientes y
proporcionando el mejor retorno de
la inversión. Apostamos por la
innovación en la seguridad, y es
por ello que hemos recibido el
sello de PYME Innovadora, así
como la creación y regulación del
funcionamiento del Registro
Público de PYMES innovadoras,
otorgado por el Ministerio de
Economía y Competitividad
(MINECO). Nuestra solución estrella
OpenNAC es nace a través de ese
modelo de innovación, dando lugar
a una seguridad modular. La
primera solución de tecnología
NAC que el cliente y las compañias
pueden hacer uso de ella, en
función de sus necesidades. Con
openNAC Enterprise aportamos a
las compañías la visibilidad y el
control total sobre sus propias
redes corporativas, ofreciendo
diferentes mecanismos de acceso
a la infraestructura basados en
perfil y comportamiento, lo que da
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Company

OPEN CLOUD FACTORY

Main functions, requisites & benefits

Main functions

Responsable de Administrar la plataforma de Pci Mail Vault (PCI DSS Compliant) producto de OPEN CLOUD FACTORY para garantizar:
El correcto funcionamiento de la plataforma.  La monitorización, corrección de errores y mejoras en la estabilidad. El mantenimiento
del compliance de PCI. Las auditorías de seguridad anuales.  Las posibles evoluciones y mejoras en el servicio de Pci Mail Vault
propuestas al cliente. La atención (control) de las incidencias relacionadas con el servicio de Pci Mail Vault (acceso a la plataforma,
cifrado y falsos positivos y negativos).

Requisites

Competencias y Conocimientos Técnicos: Administrador/a de Sistemas LINUX. Conocimientos imprescindibles: Linux Centos. Mysql.
apache2.4. iptables. PostBx. Conocimientos del protocolo de email y relacionados (SPF, DKIM, DMARC, IMAP, DNS, etc...).
Conocimientos de Networking TCP/IP. Shell scripting. Conociminetos deseables: Monitoring con Icinga o similar. openvpn. Redis.
Dovecot. git, jenkins, rpm building. Stack ELK. AZURE: Conocimientos deseables: Despliegue de VMs. LoadBalance. Firewall.
Networking. Storage. AUTOMATIZACIÓN:  Conocimientos deseables: Ansible. Terraform. SEGURIDAD: Conocimientos imprescindibles:
Hardening de sistemas linux. Best practices de seguridad. Conocimientos deseables: PerBl Red Team. PCI DSS 3.2. IDS e IDP.
OpenSCAP. Capaz de realizar análisis de vulnerabilidades, pentestings y correcciones en la plataforma.  Conocimientos básicos de
PHP y ciclo de vida del desarrollo.


