
CLOUD CYBERSECURITY ENGINEER

Company
Description

ITP Aero es una de las principales
compañías de componentes y
motores aeronáuticos del mundo,
con 4.175 empleados e
instalaciones en España, Reino
Unido, México, Malta e India. ITP
Aero desarrolla la tecnología para
impulsar el cambio en el sector
aeroespacial, hacía una movilidad
más sostenible. Lo hacemos con el
desarrollo de tecnología propia
como principal ventaja competitiva.
Aproximadamente la mitad de los
aviones del mundo están
equipados con productos de ITP
Aero. Somos miembros fundadores
del programa de la UE Clean
Aviation y la primera compañía
aeronáutica española en
comprometernos a alcanzar
emisiones de carbono netas cero
en 2050, en línea con la iniciativa
Race to Zero de la ONU.
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Company

ITP Aero

Main functions, requisites & benefits

Main functions

¿Cuál es el objetivo de este proyecto? Analizar e implementar estándares de seguridad y privacidad en Cloud. Apoyar el diseño,
despliegue y mantenimiento de los diferentes entornos Cloud corporativos desde un punto de vista de seguridad. Participar en la
integración de las herramientas de vigilancia y protección en el entorno cloud. Evaluar proyectos y de>nir arquitecturas seguras
incluyendo los controles y capacidades de seguridad en el ámbito de ciberseguridad en cloud, asociados principalmente a las
siguientes disciplinas. Arquitectura de seguridad en Cloud Gobierno, riesgos y cumplimiento (GRC) Automatización de controles de
seguridad (CPSM) Zero Trust Gestión de identidades y accesos CASB Protección de datos. Colaborar con los equipos de IT en la
adopción de requerimientos de seguridad en entornos cloud. Participar en el proceso de prevención, detección y respuesta frente a
eventos de seguridad. Establecer requerimientos de seguridad y evaluar los niveles de protección de las soluciones SaaS. Evaluar
desde un punto de vista de seguridad las necesidades, propuestas y soluciones que se propongan desde las diferentes áreas de la
compañía. Apoyar la respuesta a incidentes de ciberseguridad y actividades forenses Desarrollar políticas que minimicen la super>cie
de amenazas. Informe posibles amenazas o problemas de software, investigar debilidades y encontrar las formas de contrarrestarlas
Gestionar vulnerabilidades definiendo contramedidas y planes de acción para eliminarlas. Ayudar a los compañeros de trabajo con las
necesidades de ciberseguridad, software, hardware o TI

Requisites

¿Qué per>l estamos buscando? Formación: Ingeniería Informática, Industrial, Telecomunicaciones. Experiencia en: Diseño,
administración y securización de entornos Cloud Azure. Deseable al menos 3 años de experiencia. Conocimientos en: Cloud Azure,
Microsoft 365. Se valorará el conocimiento de otras plataformas. Redes, VPN, Proxy Firewalls Herramientas de seguridad Análisis de
vulnerabilidades Autenticación y autorización (OAuth 2.0, SAML, OpenID, JWT). Idiomas: Inglés Alto. Soft Skills: Capacidad de
adaptación y aprendizaje Trabajo en equipo. Habilidad para gestionar situaciones difíciles. Habilidades comunicativas.

Benefits

Horarios flexibles de entrada y salida Posibilidad de trabajo en remoto Bono comida Kilometraje


